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1. Введение

Проблемы верификации (т.е. доказательства правильности) программ
занимают центральное положение в теории и практике разработки про-
граммного обеспечения. Под правильностью программ понимается их со-
ответствие различным условиям корректности, безопасности, устойчиво-
сти в случае непредусмотренного поведения окружения, эффективности
использования ресурсов времени и памяти, оптимальности реализован-
ных в программе алгоритмов, и т.п.

Как правило, для обоснования правильности программы её тестиру-
ют, т.е анализируют её поведение на некоторых входных данных. Однако
тестирование обладает очевидным недостатком: если его возможно про-
вести не для всех допустимых входных данных, а только лишь для их
небольшой части (что имеет место почти всегда), то оно не может слу-
жить гарантированным обоснованием того, что тестируемая программа
обладает проверяемыми свойствами. Как отметил Дейкстра ([1], стр. 41),
тестирование может лишь помочь выявить некоторые ошибки, но отнюдь
не доказать их отсутствие. Ошибки в программах могут быть весьма тон-
кими, и чем тоньше ошибка, тем сложнее обнаружить её тестированием.
Но во многих программах наличие даже незначительных ошибок кате-
горически недопустимо. Например, наличие даже небольших ошибок в
таких программах, как
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• программы управления атомными электростанциями,

• программы, управляющие работой медицинских устройств,

• программы в бортовых системах управления самолетов и космиче-
ских аппаратов,

• программы в системах управления секретными базами данных, си-
стемах электронной коммерции, и т.п.

может привести к существенному ущербу для экономики и жизни людей.
Гарантированное обоснование правильности программ может быть

получено только при помощи альтернативного подхода, принципиально
отличного от тестирования. Данный подход называется верификацией.
В самом общем виде верификация программы может пониматься как
построение математического доказательства утверждения о том, что ве-
рифицируемая программа соответствует своему предназначению. Пред-
назначение программы может быть выражено, например, путем описа-
ния функции, которую должна вычислять эта программа, или правил
взаимодействия этой программы с другими программами, т.е. реакции,
которую эта программа должна обеспечивать в ответ на получение сиг-
налов или сообщений от других программ.

Формальное описание предназначения программы (или некоторых
свойств, которыми она должна обладать) в виде математического утвер-
ждения называется спецификацией этой программы. Спецификация
может представлять собой формальное описание самых разнообразных
свойств программы, например:

• её входные и выходные данные находятся в заданном соотношении,

• программа всегда завершает свою работу,

• во время работы программы не происходит сбоев и ненормальных
ситуаций (например, деления на 0, извлечения квадратного кор-
ня из отрицательного числа, выхода индекса за границы массива,
неавторизованных утечек информации, и т.п.),

• программа решает свою задачу за установленное время,

• программа использует не более установленного объема памяти.

Для верификации программы P необходимо определить
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• математический смысл всех конструкций, используемых в P , на-
зываемый формальной семантикой (или просто семантикой)
этих конструкций, и

• спецификацию Spec этой программы, выражающую то свойство
программы P , которое необходимо верифицировать,

после чего можно ставить вопрос о верификации P относительно Spec,
т.е. о построении математического доказательства утверждения о том,
что P удовлетворяет Spec.

В настоящем тексте излагается один из наиболее широко распростра-
нённых методов верификации программ, известный под названием ме-
тод инвариантов. Одними из первых работ, в которых изложен этот
метод, являются статьи [3] и [4]. Метод инвариантов основан на поняти-
ях математической логики, с которыми можно познакомиться по книге
[5]. Различные изложения метода инвариантов содержатся в [6]–[11].

2. Программы, представленные в виде блок-схем

Одним из языков описания программ является язык блок-схем. На дан-
ном языке программа представляется в графовой форме. Отметим, что
графовая форма представления программ в последнее время завоевыва-
ет все большую популярность, по причине того, что такая форма пред-
ставления программ облегчает их понимание и упрощает их анализ.

2.1. Вспомогательные понятия

Мы будем предполагать, что заданы следующие множества.

• Множество T , элементы которого называются типами. Каждому
типу t ∈ T сопоставлено множество Dt значений типа t.

• Множество X , элементы которого называются переменными.
Каждой переменной x ∈ X сопоставлен тип t(x) ∈ T . Каждая пере-
менная x ∈ X может принимать значения в множестве Dt(x), т.е.
в различные моменты времени переменная x может быть связана
с различными элементами множества Dt(x).

• Множество C, элементы которого называются константами. Каж-
дой константе c ∈ C сопоставлены тип t(c) ∈ T и значение из Dt(c),
обозначаемое тем же символом c, и называемое интерпретацией
константы c.
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• Множество F , элементы которого называются функциональны-
ми символами (ФС). Каждому ФС f ∈ F сопоставлены

– функциональный тип t(f), который представляет собой за-
пись вида (t1, . . . , tn)→ t, где t1, . . . , tn, t ∈ T , и

– функция вида Dt1× . . .×Dtn → Dt, где (t1, . . . , tn)→ t = t(f),
данная функция обозначается тем же символом f и называет-
ся интерпретацией ФС f .

Ниже мы будем использовать ФС +,−, ·, div,mod, где

– ФС +,−, · имеют функциональный тип (int, int)→ int, и int
– тип, значениями которого являются целые числа,

– ФС div,mod имеют функциональный тип (int, int0)→ int, и
int0 – тип, значениями которого являются целые числа, от-
личные от 0,

и функции +, −, и · представляют собой соответствующие ариф-
метические операции, div и mod вычисляют частное и остаток со-
ответственно от деления первого аргумента на второй.

Выражения строятся из переменных, констант и ФС. Множество
всех выражений обозначается символом E . Каждое выражение e имеет
тип t(e) ∈ T , определяемый структурой выражения e. Правила построе-
ния выражений имеют следующий вид:

• каждая переменная и константа является выражением того типа,
который сопоставлен этой переменной или константе, и

• если e1, . . . , en ∈ E , f ∈ F , и t(f) имеет вид (t(e1), . . . , t(en))→ t, то
знакосочетание f(e1, . . . , en) является выражением типа t.

Выражения +(e1, e2), −(e1, e2), ·(e1, e2), div(e1, e2), mod(e1, e2) будут
записываться в более привычном виде e1 + e2, e1− e2, e1e2, e1/e2 и e1%e2
соответственно.

Среди типов, входящих в T , имеется тип bool, множество значений
которого имеет вид {0, 1}. Выражения типа bool называются формула-
ми. Множество всех формул обозначается символом B. При построении
формул могут использоваться обычные булевские ФС (∧,∨,→ и т.д.), ко-
торым соответствуют функции коньюнкции, дизъюнкции, и т.д. Символ
1 обозначает тождественно истинную формулу, а символ 0 – тождествен-
но ложную формулу. Формулы вида ∧(e1, e2), ∨(e1, e2), и т.п. мы будем
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записывать в более привычном виде e1 ∧ e2, e1 ∨ e2, и т.д. В некоторых

случаях формулы вида e1 ∧ . . .∧ en будут записываться в виде





e1
. . .
en




.

∀ e ∈ E запись Xe обозначает множество переменных, входящих в e.
∀X ⊆ X записи E(X) и B(X) обозначают множества {e ∈ E | Xe ⊆ X}

и E(X) ∩ B соответственно.
Пусть X ⊆ X . Означиванием переменных из множества X называ-

ется произвольное соответствие ξ, которое сопоставляет каждой перемен-
ной x ∈ X некоторое значение xξ ∈ Dt(x). Множество всех означиваний
переменных из X обозначается записью X•.

Если X ⊆ X , e ∈ E(X), ξ ∈ X•, то eξ обозначает значение из Dt(e),
называемое значением e на ξ, и определяемое следующим образом:

• если e ∈ X , то eξ предполагается заданным,

• если e ∈ C, то eξ является интерпретацией константы e, и

• если e = f(e1, . . . , en), то eξ = f(eξ1, . . . , e
ξ
n).

Выражения e1, e2 ∈ E считаются равными, если

∀ ξ ∈ (Xe1 ∪Xe2)• eξ1 = eξ2.

Пусть X ⊆ X , ξ ∈ X•, x ∈ X e ∈ E(X), t(x) = t(e). Запись ξ(x := e)
обозначает означивание из X•, определяемое следующим образом:

xξ(x:=e) = eξ, ∀x ∈ X \ {x} xξ(x:=e) = xξ. (1)

Если x ∈ X e, e′ ∈ E , и t(x) = t(e), то запись (x := e)e′ обозначает
выражение, получаемое из e′ заменой всех вхождений x в e′ на e.

2.2. Понятие блок-схемы

Блок-схема (БС) представляет собой конечный ориентированный
граф, каждая вершина которого имеет один из следующих типов:

• начальная вершина, она обозначается символом
⊙

, в каждой БС
имеется только одна начальная вершина, из неё выходит одно реб-
ро, и в неё не входит ни одного ребра,

• присваивание, вершина такого типа обозначается записью вида
[x := e], где x ∈ X , e ∈ E , t(x) = t(e), из каждого присваивания
выходит только одно ребро,
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• условный переход, вершина такого типа обозначается записью
вида (b) где b ∈ B, из каждого условного перехода выходит два
ребра, одно из которых имеет метку 1, а другое - метку 0,

• пустой оператор, такая вершина обозначается символом ©, из
неё выходит только одно ребро,

• терминальная вершина, она обозначается символом
⊗

, из каж-
дой терминальной вершины не выходит ни одного ребра.

Пусть P – БС. Будем обозначать записями VP и XP совокупность
всех вершин P и переменных, входящих в P , соответственно.

Выполнение БС P – это обход вершин P , начиная с начальной вер-
шины (т.е. последовательность переходов по рёбрам от одной вершины
P к другой), с выполнением действий, сопоставленных проходимым вер-
шинам. С каждым шагом i ≥ 0 выполнения P связаны вершина vi ∈ VP
и означивание ξi ∈ X•P (называемые текущей вершиной и текущим
означиванием на шаге i). Если vi – нетерминальная вершина, то опре-
делен i+ 1-й шаг выполнения P , в P есть ребро из vi в vi+1, и

• если vi – начальная вершина или пустой оператор, то ξi+1 = ξi,

• если vi = [x := e], то ξi+1 = ξi(x := e),
(можно интерпретировать действие, соответствующее этой вер-
шине, как обновление значения переменной x: после исполнения
этого действия значение x становится равным значению выраже-
ния e на текущих значениях переменных БС P )

• если vi = (b), то ξi+1 = ξi, и ребро из vi в vi+1 имеет метку bξi ,

а если vi – терминальная вершина, то выполнение БС на шаге i завер-
шается.

2.3. Задача верификации блок-схем

Пусть задана БС P , и её спецификация представляет собой пару формул
(Pre, Post) с переменными из XP , имеющих следующий смысл:

• формула Pre называется предусловием, и выражает условие, ко-
торому должны удовлетворять значения переменных БС P в мо-
мент начала её выполнения, и
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• формула Post называется постусловием, и выражает условие, ко-
торому должны удовлетворять значения переменных БС P после
завершения её выполнения.

Пусть P – БС, и ξ ∈ X•P . Мы будем говорить, что P выполняется
с начальным означиванием ξ, если в момент начала выполнения P
значение каждой переменной x ∈ XP было равно xξ.

Запись ξ P→ ⊗ обозначает утверждение: если P выполняется с началь-
ным означиванием ξ, то выполнение P когда-либо завершится.

Если верно ξ P→ ⊗, то запись ξP обозначает означивание из X•P , опре-
деляемое следующим образом: пусть P выполняется с начальным озна-
чиванием ξ, тогда ∀x ∈ XP значение xξP равно тому значению, которое
будет иметь переменная x после завершения выполнения P .

Задача верификации БС P относительно спецификации (Pre, Post)
заключается в доказательстве следующего утверждения:

∀ ξ ∈ X•P если Preξ = 1, то ξ
P→ ⊗ и PostξP = 1. (2)

Данное утверждение обозначается записью Pre
P→ Post.

3. Метод инвариантов для верификации блок-
схем

В этом параграфе излагается метод доказательства утверждений вида
Pre

P→ Post, называемый методом инвариантов. Для его формулиров-
ки введём понятия базового множества и базового пути.

3.1. Базовые множества и базовые пути

Пусть задана БС P . Путь в P – это последовательность π = α1 . . . αk
рёбер P , такая, что ∀ i = 1, . . . , k− 1 конец ребра αi совпадает с началом
ребра αi+1. Путь π = α1 . . . αk называется циклом в P , если α1 = αk.

МножествоM точек на некоторых ребрах БС P называется базовым
для P , если каждый цикл в P содержит ребро, на котором имеется точка
из M . Если M – базовое множество для P , то путь π в P называется
базовым относительноM , если он непуст, на первом и последнем ребрах
этого пути имеются точки из M , и на других рёбрах этого пути точек из
M нет. Множество всех базовых относительноM путей в P обозначается
записью ΠP,M .
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Докажем, что множество ΠP,M конечно. Если ΠP,M бесконечно, то
оно содержит пути сколь угодно большой длины. Тогда в ΠP,M есть
путь π вида α1 . . . αi . . . αj . . . αk, где αi = αj , 1 < i < j < k. Последова-
тельность αi . . . αj является циклом, и, согласно определению базового
множества, одно из рёбер этого цикла содержит точку из M , что про-
тиворечит предположению о том, что путь π – базовый относительно
M .

∀π ∈ ΠP,M будем обозначать записями start(π) и end(π) точки из M ,
которые лежат на первом и последнем ребре π, соответственно.

Базовое множество M для БС P называется полным, если

• на ребре, выходящем из начальной вершины P , есть точка из M
(такая точка называется начальной), и

• на каждом ребре, входящем в какую-либо терминальную вершину
P , есть точка из M (такие точки называются терминальными).

Пусть M – полное базовое множество для БС P . Каждому выпол-
нению Exec БС P соответствует последовательность π = α1α2 . . . рёбер
P , в которой каждое ребро αi является тем ребром, по которому проис-
ходит перемещение на шаге i этого выполнения от текущей вершины vi
к вершине vi+1. Обозначим записью i1i2 . . . последовательность номеров
тех рёбер из π, на которых есть базовые точки. Согласно определению
понятий полного базового множества и выполнения БС, i1 = 1, и для
каждой пары (ij , ij+1) соседних индексов в i1i2 . . . последовательность
πj = αij . . . αij+1 является базовым относительно M путём. Если путь π
конечен, то его последнее ребро входит в терминальную вершину, и, сле-
довательно, содержит точку изM . Таким образом, можно представить π
в виде последовательности π1π2 . . ., где π1, π2, . . . – базовые относительно
M пути. Каждый член πj этой последовательности мы будем называть
компонентой выполнения Exec.

∀π ∈ ΠP,M ,∀ ξ, ξ′ ∈ X•P запись ξ π→ ξ′ означает, что π – компонента
некоторого выполнения БС P , и ξ, ξ′ – текущие означивания в моменты
прохода через точки start(π) и end(π) соответственно при движении по
пути π во время этого выполнения.
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3.2. Описание метода инвариантов для верификации блок-
схем

Пусть заданы БС P и её спецификация, выражаемая предусловием Pre и
постусловием Post. Доказательство утверждения Pre P→ Post методом
инвариантов имеет следующий вид.

1) Выбирается полное базовое множество точек M для P , и с каждой
точкой m ∈M связывается формула ϕm ∈ B, называемая инвари-
антом в точке m, причем выполнены следующие условия:

• если m – начальная точка, то ϕm = Pre,

• если m – терминальная точка, то ϕm = Post,

• для любого пути π ∈ ΠP,M , и любых означиваний ξ, ξ′ ∈ X•P ,
таких, что ξ π→ ξ′, верна импликация

ϕξstart(π) = 1 ⇒ ϕξ
′

end(π) = 1. (3)

Ниже, при анализе импликаций вида (3), ∀x ∈ XP будем обозна-
чать значения xξ и xξ′ записями x и x′ соответственно.

2) Свойство завершаемости P (∀ ξ ∈ X•P Preξ = 1 ⇒ ξ
P→ ⊗) обосно-

вывается путем указания

• базового множества N для P ,

• частично упорядоченного множества L, являющегосяфунди-
рованным, т.е. такого, что не существует бесконечной строго
убывающей последовательности l0, l1, . . . элементов L, и

• множества выражений {un ∈ E(XP ) | n ∈ N},

таких, что

• при каждом выполнении P , ∀n ∈ N при каждом проходе через
n текущее означивание ξ удовлетворяет условию uξn ∈ L, и
• для любого пути π ∈ ΠP,N , и любых означиваний ξ, ξ′ ∈ X•P ,

таких, что ξ π→ ξ′, верно неравенство uξstart(π) > uξ
′

end(π).

Изложенный в этом пункте метод инвариантов был открыт Р. Флой-
дом [2] и впервые был изложен в [3].
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3.3. Обоснование метода инвариантов

Докажем, что если выполнены условия в пунктах 1 и 2 параграфа 3.2,
то Pre P→ Post, т.е. ∀ ξ ∈ X•P из Preξ = 1 следует ξ P→ ⊗ и PostξP = 1.

Пусть Exec – произвольное выполнение БС P с начальным означи-
ванием ξ, удовлетворящим условию Preξ = 1. Этому выполнению соот-
ветствует последовательность π = α1α2 . . . рёбер P , в которой каждое
ребро αi является тем ребром, по которому происходит перемещение на
шаге i этого выполнения от текущей вершины vi к вершине vi+1.

Если бы выполнение Exec было бесконечным, то π тоже была бы бес-
конечной, и некоторое ребро встречалось бы в ней бесконечно много раз.
Пусть i1i2 . . . – бесконечная последовательность номеров рёбер из π, та-
ких, что αi1 = αi2 = . . .. Подпоследовательности πij = αij . . . αij+1 (j ≥ 1)
последовательности π являются циклами, и т.к. N – базовое множество,
то ∀ j ≥ 1 πij содержит ребро, на котором есть точка из N . Таким
образом, точки из N присутствуют на бесконечном числе членов после-
довательности π. Обозначим номера таких членов записями j1, j2, . . ., а
точки из N на них – записями n1, n2, . . .. Пути αjk . . . αjk+1

(k ≥ 1) явля-
ются базовыми относительно N , поэтому, согласно пункту 2 параграфа
3.2, текущие означивания ξj1 , ξj2 , . . . удовлетворяют неравенствам

u
ξj1
n1 > u

ξj2
n2 > . . . (4)

т.е. в L есть бесконечная строго убывающая последовательность (4), что
противоречит предположению о фундированности L.

Таким образом, выполнение Exec является конечным. В соответствии
со сказанным в конце пункта 3.1, можно представить π в виде конечной
последовательности π1 . . . πk путей из ΠP,M .

Согласно определениям выполнения и полного базового множества,
а также условиям в пункте 1 параграфа 3.2

• m0 = start(π1) – начальная точка, поэтому ϕm0 = Pre,

• mk = end(πk) – терминальная точка, поэтому ϕmk = Post и

• ∀ i = 1, . . . , k − 1 mi = end(πi−1) = start(πi) ∈M .

Кроме того, ∀ i = 1, . . . , k текущие означивания ξi−1 и ξi вычисле-
ния Exec до и после прохождения компоненты πi последовательности
π1 . . . πk соответственно удовлетворяют условию ξi−1

πi→ ξi, поэтому, со-
гласно (3),

∀ i = 1, . . . , k ϕ
ξi−1
mi−1 = 1 ⇒ ϕξimi = 1.
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Суммируя все вышесказанное, получаем цепочку импликаций:

(Preξ = 1)⇒ (ϕξm0 = 1)⇒ (ϕξ1m1 = 1)⇒ . . .

. . .⇒ (ϕξkmk = 1)⇒ (PostξP = 1).

3.4. Примеры фундированных множеств

В качестве фундированных множеств, требуемых для обоснования за-
вершаемости, можно брать, например, следующие множества:

• множество N натуральных чисел (0, 1, . . .),

• множество Lk кортежей длины k элементов произвольного фун-
дированного множества L, с лексикографическим порядком, кото-
рый определяется следующим образом: для любой пары кортежей
a = (a1, . . . , ak), b = (b1, . . . , bk) из Lk

a ≤ b⇔ a = b или ∃ i ∈ {1, . . . , k} : ai < bi, ∀ j ∈ {1, . . . , i−1} aj = bj .

Обоснуем фундированность этого множества. Пусть существует
бесконечная строго убывающая последовательность

(a11, . . . , a
1
k) > (a21, . . . , a

2
k) > . . . (5)

элементов множества Lk. Из (5) и из определения лексикографи-
ческого порядка следует, что a11 ≥ a21 ≥ . . .. Поскольку L фунди-
ровано, то в этой последовательности неравенств не может быть
бесконечного количества строгих неравенств, т.е.

∃ i1 : ai11 = ai1+1
1 = . . . . (6)

Из последнего соотношения и из (5) следует, что

(ai12 , . . . , a
i1
k ) > (ai1+1

2 , . . . , ai1+1
k ) > . . . (7)

Применяя изложенные выше рассуждения к (7), получаем, что

∃ i2 ≥ i1 : ai22 = ai2+1
2 = . . . , (8)

откуда на основании (7) следует, что

(ai23 , . . . , a
i2
k ) > (ai2+1

3 , . . . , ai2+1
k ) > . . . .

Продолжая так и дальше, в конце концов получим, что

∃ ik ≥ ik−1 : aikk = aik+1
k = . . . . (9)

Из (6), (8), . . ., (9) следует, что кортежи в (5), начиная с кортежа с
номером ik, совпадают, что противоречит предположению.
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4. Процессные представления блок-схем

Для автоматизации верификации БС P методом инвариантов целесооб-
разно сначала преобразовать эту БС в определяемый ниже граф GP ,
который называется процессным представлением БС P . Для опре-
деления процессного представления БС необходимо ввести излагаемые в
следующих пунктах вспомогательные понятия.

4.1. Действия и последовательности действий

Будем понимать под действием запись x := e или [[b]], где x ∈ X , e ∈ E ,
t(x) = t(e), b ∈ B. Действие вида x := e называется присваиванием
переменной x значения выражения e, а действие вида [[b]] называется
проверкой условия, выражаемого формулой b.

Действие вида [[b]], где формула b сама имеет вид [[b′]] (т.е. является
конъюнкцией), будет обозначаться без дублирующих квадратных скобок
(т.е. записью [[b′]]).

Множество всех действий обозначается символом A, множество всех
конечных последовательностей действий обозначается записью A∗. Если
a ∈ A и A,A′ ∈ A∗, то записи aA, Aa и AA′ обозначают конкатенации
действия a и последовательности A, или A и A′, соответственно.
∀ a ∈ A и ∀A ∈ A∗ записи Xa и XA обозначают множества перемен-

ных, содержащихся в a и A соответственно.
∀ a ∈ A, ∀X : Xa ⊆ X ⊆ X , ∀ ξ ∈ X• ξa обозначает объект, который

• равен означиванию ξ(x := e) (см. (1)), если a = (x := e),

• равен означиванию ξ, если a = [[b]] и bξ = 1

• не определен, если a = [[b]] и bξ = 0.

∀A ∈ A∗, ∀X : XA ⊆ X ⊆ X , ∀ξ ∈ X• ξA обозначает объект, который

• совпадает с (. . . ((ξa1)a2) . . .)ak, если A = a1 . . . ak, и все объекты
ξa1, (ξa1)a2, . . ., (. . . ((ξa1)a2) . . .)ak определены,

• не определен, в противном случае.

Последовательность из A∗ называется редуцируемой, если она име-
ет вид Aa[[b]]A′, где A,A′ ∈ A∗, a ∈ A. Редукцией последовательности
Aa[[b]]A′ называется последовательность

• A[[b′ ∧ b]]A′, если a = [[b′]],
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• A[[(x := e)b]](x := e)A′, если a = (x := e)
(определение выражений вида (x := e)e′ см. в конце пункта 2.1).

Нетрудно доказать, что ∀A ∈ A∗

• если A′ – редукция A, то ∀X : XA ⊆ X ⊆ X , ∀ξ ∈ X• ξA = ξA′ (т.е.
ξA и ξA′ либо оба не определены, либо определены и совпадают),

• ∃A1, . . . , Ak (k ≥ 1) : A1 = A, ∀ i = 1, . . . , k − 1 Ai+1 – редукция Ai,
и Ak нередуцируема.

Последовательность Ak из предыдущего абзаца называется нор-
мальной формой последовательности A, и обозначается записью
NF (A). Множество всех нередуцируемых последовательностей из A∗
обозначается записью A∗n. Из определения понятия редукции следует,
что каждая последовательность из A∗n содержит не более одной провер-
ки условия.
∀A ∈ A∗n запись [[A]] обозначает действие [[b]], если оно является пер-

вым в A, и действие [[1]], если A не содержит проверки условия.
∀A ∈ A∗n, ∀e ∈ E запись Ae обозначает выражение

(x1 := e1) . . . (xk := ek)e,

где (x1 := e1) . . . (xk := ek) – список всех присваиваний, входящих в A.
∀A ∈ A∗n,∀ϕ,ψ ∈ B запись ϕ A→ ψ обозначает формулу

ϕ ∧ [[A]]→ Aψ,

которая выражает утверждение: ∀ ξ ∈ X•, где Xϕ ∪XA ∪Xψ ⊆ X ⊆ X ,
если ϕξ = 1 и ξA определено, то ψξA = 1.

4.2. Понятие процессного графа

Процессным графом (ПГ) называется конечный граф G со следую-
щими свойствами:

• граф G имеет выделенные вершины G0 и G⊗, называемые началь-
ной и терминальной вершинами соответственно, при изображе-
нии ПГ в виде рисунка данные вершины обозначаются символами
� и ⊗ соответственно,

• каждому ребру α графа G сопоставлена метка Aα ∈ A∗n,
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• G⊗ – единственная вершина G, из которой не выходят рёбра.

Пусть G – ПГ. Будем обозначать записями VG иXG совокупность всех
вершинG и переменных, входящих вG, соответственно. Будем предпола-
гать, что в каждом ПГ G среди его переменных присутствует переменная
atG, множеством значений которой является VG, и метка каждого ребра
α содержит присваивание вида atG := v, где v – конец ребра α. В записи
меток рёбер ПГ данное присваивание будет опускаться.

Выполнение ПГ G – это обход вершин G, начиная с G0, с выполне-
нием действий, сопоставленных проходимым рёбрам. С каждым шагом
i ≥ 0 выполнения G связаны вершина vi этого графа и означивание
ξi ∈ X•G (называемые текущей вершиной и текущим означиванием
на шаге i). Если vi = G⊗, то выполнение G на шаге i завершается, иначе
выполнение на шаге i заключается в

• выборе произвольного ребра α, которое выходит из vi и удовлетво-
ряет условию [[Aα]]ξi = 1,

• замене текущего означивания ξi на означивание ξi+1 = ξiAα, и

• переходе в конец выбранного ребра, который будет текущей вер-
шиной vi+1 на i+ 1–м шаге выполнения.

4.3. Построение процессного представления блок-схем

Пусть задана БС P . Алгоритм построения ПГ GP , называемого про-
цессным представлением БС P , состоит из следующих шагов.

1) Удаляется начальная вершина P и выходящее из неё ребро, конец
этого ребра – начальная вершина G0

P графа GP .

2) Удаляются терминальные вершины P , кроме одной, которая яв-
ляется терминальной вершиной G⊗P графа GP , рёбра с концами в
удаляемых вершинах перенаправляются в G⊗P .

3) Каждая оставшаяся вершина v БС P является вершиной ПГ GP , и

• если v имеет вид [x := e], и P содержит ребро v → v′, то GP
содержит ребро vx:=e→ v′

• если v имеет вид (b), и P содержит рёбра v 1→ v′ и v 0→ v′′, то

GP содержит рёбра v
[[b]]→ v′ и v

[[¬b]]→ v′′.
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Получившийся ПГ GP может быть редуцирован путем применения
операции удаления вершины: если v – вершина ПГ GP , отличная от
G0
P и G⊗P , в GP нет ребер вида v A→ v, и списки ребер, входящих в v и

выходящих из v, имеют вид

v1
A1→ v, . . . , vk

Ak→ v и v
A′1→ v′1, . . . , v

A′
k′→ v′k′ (10)

соответственно, то операция удаления v из GP заключается в удалении

этой вершины и замене всех ребер из (10) на ребра вида vi
Aij→ v′j , где

i ∈ {1, . . . , k}, j ∈ {1, . . . , k′}, и Aij = NF (AiA
′
j).

Результат применения этой операции обозначается той же записью
GP и рассматривается как ПГ, эквивалентный в некотором смысле ис-
ходному ПГ. Данная операция может быть применена несколько раз.

4.4. Верификация блок-схем с использованием процессно-
го представления

Пусть задан ПГ G. Для каждого пути v0
A1→ . . .

Ak→ vk в G записи start(π)
и end(π) обозначают начало v0 и конец vk пути π соответственно, и за-
пись Aπ обозначает последовательность NF (A1 . . . Ak). Путь π называ-
ется циклом, если start(π) = end(π).

Множество вершин M ПГ G называется базовым, если для каж-
дого цикла в G хотя бы одна из его вершин лежит в M . Если, кроме
того, M содержит G0 и G⊗, то M называется полным базовым мно-
жеством. Путь π в G называется базовым относительно M , если он
непуст, start(π) и end(π) лежат в M , а остальные вершины π не лежат в
M . Нетрудно доказать, что множество ΠG,M всех базовых относительно
M путей в G конечно.

Теорема.
Пусть заданы БС P и её спецификация, выражаемая предусловием

Pre и постусловием Post. Тогда утверждение Pre P→ Post верно, если

• существует полное базовое множество M вершин GP , причем с
каждой вершиной m ∈M связана формула ϕm ∈ B, и

– ϕG0
P

= Pre, ϕG⊗P = Post,

– ∀π ∈ ΠGP ,M (ϕstart(π)
Aπ→ ϕend(π)) = 1,
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• существуют базовое множество N вершин GP и фундированное
множество L, такие, что с каждой вершиной n ∈ N связано вы-
ражение un ∈ E(XP ), причем выполнены условия:

– если при каком-либо выполнении GP текущей вершиной в
какой-либо момент является вершина n ∈ N , то текущее озна-
чивание ξ в этот момент удовлетворяет условию uξn ∈ L,

– ∀π ∈ ΠGP ,N

(
[[Aπ]]→

(
ustart(π) > Aπuend(π)

))
= 1.

Для доказательства теоремы заметим, что если существуют множе-
ства M , N и L, упоминаемые в формулировке этой теоремы, то по ним
нетрудно построить аналогичные множества MP , NP , LP , необходимые
для доказательства Pre P→ Post на основе метода инвариантов. Действи-
тельно, если вершина m графа GP принадлежит множеству M , то этой
вершине соответствует некоторая вершина в исходной БС P . Мы зачис-
ляем вMP точки на всех рёбрах P , входящих в эту вершину, и сопостав-
ляем каждой такой точке формулу ϕm. Аналогично определяется NP .
В качестве LP можно взять L. Проверка всех условий, упоминаемых в
формулировке метода инвариантов, является несложной.

5. Заключение

В настоящем тексте изложено описание метода инвариантов для верифи-
кации различных классов программ, и приведено несколько иллюстра-
ций применения этого метода.

Наиболее актуальная проблема, связанная с применением метода ин-
вариантов для верификации программ, заключается в автоматизации
построения инвариантов (или в автоматизации построения доказатель-
ства их отсутствия в том случае, когда верифицируемая программа не
удовлетворяет своей спецификации). В общем случае эта проблема алго-
ритмически неразрешима, поэтому данную проблему целесообразно рас-
сматривать в следующей постановке: разработать средства интерактив-
ного построения требуемых инвариантов, которые бы давали программи-
сту рекомендации по поводу того, какой вид могли бы иметь инварианты,
т.е. предлагали ему некоторые шаблоны инвариантов, которые он бы уже
самостоятельно конкретизировал до формул, обладающих необходимы-
ми свойствами. Некоторые продвижения в решении данной проблемы
можно найти в работах [12]–[24].
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Другим направлением исследований в этой области является распро-
странение данного метода на другие классы программ, в том числе на

• программы с потенциально неограниченным количеством взаимо-
действующих процессов (например, MPI–программы),

• программы, при выполнении которых могут порождаться но-
вые процессы (например, аналогичные тем, которые порождаются
функцией fork в ОС UNIX),

• сети Петри,

• программы с использованием нейронных сетей,

• функциональные и логические программы, и т.п.
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Verification of programs by the method of invariants
Mironov A.M.

We present a method of invariants for proving the correctness of
computer programs. The basic concepts associated with this method
are illustrated by examples of verification of sequential and parallel
programs.

Keywords: program verification, Floyd’s method, invariants
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